ANLEITUNG ZUM SCHUTZ
VOR VERSEUCHTEN E-MAILS

Eine aktuelle und wichtige Information flir
MEOSO GMBH-Kunden und deren Mitarbeiter.

Zeitaufwand fir dieses Dokument ca. 7 gut investierte Minuten Ca. 4 Seiten

Erklarungen und danach Praxisbeispiele

Sie diirfen auf Grund der Dringlichkeit diese Anleitung an Freunde
und Bekannte weitergeben, die nicht Kunde bei der MEOSO GmbH
sind.

Meoso GmbH
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Schutz vor verseuchten E-Mails

Privat wie geschaftlich werden immer mehr Schriftwechsel, Einkdufe und andere Vorgange
elektronisch erledigt. Dadurch steigt die Gefahr, unerwiinschte und/oder schidliche Mails zu
erhalten, erheblich. Die negativen Folgen fiir Sie bzw. Ihr Unternehmen reichen von Belastigung
Uber Erpressung bis zum kompletten Ausfall ganzer IT-Systeme!

Die wirtschaftlichen Folgen dieser verseuchten Spam-Mails einzuddmmen und lhnen Tipps an die
Hand zu geben, wie Sie sich richtig verhalten, ist Sinn und Zweck dieser Ausarbeitung. Der
Einfachheit halber verwenden wir nur die Bezeichnungen Spam (Oberbegriff) bzw. Malware.

Warum erhalte ich Spam?

Es gibt eine Vielzahl von Programmen, die das Internet gezielt nach E-Mailadressen durchsuchen:
auf Webseiten, sozialen Plattformen, in Foren usw. Durch unachtsames Handeln im Internet oder
durch Programme/Viren/Trojaner kdnnen ganze Adressbiicher ausgelesen werden. Beim Surfen im
Internet hinterlassen Sie haufig lhre E-Mailadresse wie z.B. bei Spielen, in Shops, bei Portalen wie
z.B. Facebook oder Xing usw.

Oder Sie stimmen AGBs zu, in denen Sie |hr Einverstandnis geben, Werbung zu erhalten und dass
Ihre Daten weitergeben werden dirfen. Dadurch landen sie auf unzahligen kauflich zu erwerbenden
Adresslisten.

Wie erkenne ich denn Spam-Mails und wie verhalte ich mich?

In der Vergangenheit konnte Spam relativ einfach erkannt werden:

Seltsam-kryptische Absender, ein typischer Betreff (Werbung, Gewinnspiel ...), schlechte Grammatik,
falscher Satzbau und falsch dargestellte Umlaute waren meist ein eindeutiges Zeichen, dass diese E-
Mail Spam war.

Vieles lasst sich auch heute noch mit dem gesunden Menschenverstand als Spam identifizieren:
Eine auslandische Dame, die Sie auf Facebook gesehen hat, und nun unbedingt Ihre Freundin sein
will, ist sehr wahrscheinlich Spam. Und niemand im Internet wird lhnen einen 500 Euro-Gutschein
schenken! Sie konnen legal kein Geld verdienen, indem Sie als Mittelsmann lhr Konto zur
Transaktion fiir eine chinesische Firma zur Verfligung stellen ... usw.
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Andere Mails hingegen sehen tauschend echt aus:

Sie werden durch erfundene Rechnungen, Inkassoforderungen, Bank- oder anderen Internet-
Dienstleistern (Facebook, Ebay, Amazon, PayPal, usw.) dazu aufgefordert, moglichst schnell zu
handeln, um angeblichen Schaden zu vermeiden.

Ebenso tiickisch: imitierte E-Mails von bekannten und haufig genutzten Diensten, die explizit an
Sie gesendet werden (z.B. Amazon-Rechnungen zur Weihnachtszeit).

Derzeit am gefihrlichsten sind jedoch: persénliche E-Mail Bewerbungen, die sich auf aktuelle
Stellenanzeigen aus lhrem Hause beziehen. Fehlerfrei formuliert und mit Echtdaten gespickt,

ist es extrem schwer, diese als geféhrliche, weil virusverseuchte Mail zu erkennen!

Der am starksten gefahrdete Personenkreis sind Sie, der pflichtbewusste Mitarbeiter! Sie reagieren
am ehesten auf Aufgaben und Dringlichkeiten. Die am meisten angesprochenen Bereiche in einem
Unternehmen sind Vertrieb, Personal und die Buchhaltung. Ebenso allgemeine
Kontakt-E-Mailadressen (info@... )

Vorsicht bei ungewollten Newslettern:

Diese bieten haufig einen Link zum Abbestellen an. Hier flihrt der Link oft auf eine sogenannte
Phishingseite, die versucht, Sie zu einer Eingabe von reellen Daten zu bringen. Diese besser im
Outlook als Junkmail kennzeichnen.

Malware kann groRRen Schaden anrichten:

Sie erhalten eine E-Mail, die Sie dazu bringt, auf einen Link zu klicken und dort eine Datei
herunterzuladen oder auszufiihren. Oder Sie sollen einen Anhang 6ffnen, der dann lhrem Rechner,
dem ganzen Netzwerk und all Ihren Daten Schaden zufligt. Eine Version geht so weit, lhre Daten
quasi als Geisel zu nehmen und fiir die Wiederherstellung Geldbetrédge zu verlangen. (Locky Virus
Anfang 2016).
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Seien Sie vorsichtig und priifen Sie!

e Fordert Sie die E-Mail zu ,,unverziiglichem” oder ,,schnellem” Handeln auf? Verdachtig ...

* Angeblich laufen Kennwdérter ab oder sind Systemumstellungen nétig.

e Sie haben angeblich verdachtige Konto-Bewegungen, es seien Rechnungen nicht bezahlt,
es droht ein Inkasso Verfahren. Oder Sie erhalten Rechnungen von Diensten, die
Sie gar nicht gebucht haben! Lassen Sie sich nicht verunsichern!

* Ist die Absenderadresse oder Antwortadresse wirklich die Adresse des Dienstes?

Hier werden oft dhnliche Dom3dnennamen verwendet; oder absolut unterschiedliche, die
aber beim ersten Lesen keinen Verdacht erwecken.

e Ist am Inhalt der E-Mail Verdachtiges zu erkennen? Weicht der Aufbau von originalen
E-Mails des Dienstleisters ab? Wenn Sie sonst keine E-Mail von diesem Dienstleister
erhalten, oder nicht Kunde sind, ertbrigt sich dies natiirlich!

e Besonders gefahrdende Datei-Endungen sind: .exe, .com, .vbs, .bat, .sys, .reg
Diese Dateien sind nicht im normalen E-Mail-Verkehr gebrauchlich.

* Ebenso gefdhrlich: doppelte Dateiendungen, um eine andere Datei vorzutauschen:
Datei.zip.js oder Bild.pdf.exe

* Verweisen Links in der E-Mail auf falsche Adressen?

¢ Die E-Mail fordert Sie auf, Benutzernamen und Passworter, TAN-Listen oder sonstige
Eingaben zu machen, um diese zu missbrauchen.

e Wenn |hr Virenscanner anschlagt, 16schen Sie die E-Mail, und versuchen nicht, diese auf
anderen Weg zu nutzen.

e  Auch eine namentliche Ansprache, mit lhren Daten und bezugnehmend auf aktuelle
Umstdnde (z.B. ausgeschriebene Bewerbung, Gesuche auf Xing oder FaceBook) bedeutet
nicht, dass die E-Mail keine Malware ist!

e  Wenn Sie doch auf ein Word-Dokument geklickt haben und Word méchte ,,Makros

aktivieren“: ablehnen oder abbrechen! Gleiches gilt fiir Excel und pdf-Dateien !

Klicken Sie nicht auf Links in solchen E-Mails! Laden sie keine unbekannten

Dateien herunter und priifen Sie genau, welche Dokumente Sie 6ffnen.
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Wie schiitze ich mich vor Spam, Malware und Co?

Grundsatz: Versuchen Sie, mit Ihrer E-Mailadresse sorgfaltig umzugehen! Geben Sie diese nicht an
jeden beliebigen weiter.

* Tragen Sie sich nur in Newsletter und Mailinglisten ein, die Sie wirklich erhalten mdchten.
Priifen Sie die Angaben, ob und wie lhre E-Mail weitergegeben wird.

¢ Loschen Sie erkennbare Spam-Mails direkt, antworten Sie nicht und reagieren Sie auf
keinen Fall auf dessen Inhalt! Klicken Sie nicht auf Links, und 6ffnen Sie keine Anhange.

e Seien Sie besonders vorsichtig bei Sammel-E-Mailkonten wie ,,info@“ oder ,bewerbung@”,
diese sind sehr haufig Ziel von Spam-E-Mails.

e Lassen Sie sich die E-Mails in der Vorschau als ,Nur-Text” anzeigen. Bilder und Dateien
werden als Anhang angezeigt.

e Lassen Sie im Windows Explorer die ,,echten” Dateiendungen anzeigen:
bei Windows 10 unter dem Reiter Ansicht den Haken bei ,,Dateinamenerweiterungen
setzen; bei Windows 7 in den Ordneroptionen den Haken bei ,,Erweiterungen bei
bekannten Dateitypen ausblenden” entfernen

o Offnen Sie nur E-Mails von Absendern, die Sie kennen und von denen Sie sicher sein
konnen, dass die E-Mail auch vom erwarteten Absender kommt. Ist Ihnen der Absender
unbekannt und die E-Mail verdachtig, fragen Sie beim Absender telefonisch nach, was er
Ihnen schicken wollte.

¢ Gehen Sie manuell auf die offizielle Webseite |hres Dienstleisters (Amazon, PayPal,
Telekom ...) und priifen dort nach, ob verdachtige Kontoaktivitdaten vorliegen.

e Nutzen Sie zum kontrollierten Austausch von Daten keine E-Mail, sondern einen sicheren
verschliisselten Datenraum, in dem Sie Daten fiir andere ablegen kénnen. Dieser Daten-
raum wird bei Bedarf vom Arbeitgeber zur Verfligung gestellt!

e Sorgen Sie dafiir, dass Ihre Daten immer in ein Backup-Verfahren integriert sind, und
regelmalig ein Backup erstellt wird, welches anschlieBend vom Netzwerk oder dem
Rechner getrennt wird. (Andernfalls knnen auch die Backups zerstort werden!)

e Sorgen Sie dafiir, dass Ilhr Rechner immer auf dem aktuellen Stand ist, spielen Sie

regelmaRig Updates ein, sorgen Sie dafiir, dass lhre Virensoftware aktuell ist.

Wenn Sie diese Tipps beachten, reduzieren sich unerwiinschte Mails und das Risiko,
dass lhre IT Schaden erleidet, deutlich.
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Trotzdem werden Sie noch etwas Spam erhalten - denn auch der beste Virenscanner, der beste
Spamfilter kann keine 100%ige Sicherheit geben. Und: Hersteller von Virenscannern kénnen immer
erst nach dem Auftreten von neuer Schadsoftware darauf reagieren. Was also gestern noch aktuell
und geschiitzt war, kann heute schon unsicher sein.

Manchmal schieBen Spam-Filter aber auch lber das Ziel hinaus und sortieren eigentlich
gewlinschten Inhalt aus. Das System versucht hier nur, durch viele Faktoren eine Entscheidung zu
treffen. Ein regelmaRiger Kontroll-Blick in den Spam-Ordner schafft Klarheit und lasst unbekannte
Absender nach oben beschriebener Prifung ggf in den ,,Erwiinscht-Ordner” verschieben.
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Eine Spam-Mail Gber eine PayPal Umstellung, in der behauptet wird, das Konto solle auf ein SEPA-

Beispiele - hdtten Sie sie als Spam erkannt?

Verfahren umgestellt werden.

rep -ten

Umstellung auf das SEPA-Verfahren

) Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen
Kiicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhahen, hat Outiook den automatischen Downlozd von Bildem in dieser Nachricht verhindert

Umstellung ihres Kontos

Sehr geehrte/r Kunde,

ahrens ist es nolig, dass Sie auf der nachiolenden Seite Ihre personiiche IBAN bei uns aktualisieren. Bitte holen Sie die Umstellung

er internationalen Aktualisierung auf das SEPA-Ve

Wozu ist dies notig?
Seit dem Jahr 2016 gilt fur Zahlungen auch innerhaib Deutschiands statt Kontonummer und Banideitzahl die neve IBAN - Sie regeit alle Bankiransaktionen innerhald der EU sowie der Schweiz

C]

Umstellung bestatigen

Probleme mit Ihrer Zahlung?
Bei unberechigten Transakfionen konnen Sie innerhalb von 7 Tagen ab dem Datum der PayPal-Zahlung bei PayPal unter “Probleme iddren” ein Problem meiden Wedtere zum PavPal- K3

Hier fallen mehrere Dinge bei genauer Betrachtung auf:

reply@bankgarant-tends.ru'im Auftrag von Support PayPal <konto@customer.de>

Umstellung auf das SEPA-Verfahren

) Wenn Probleme mit der Darstellungswesse dieser Nachricht bestehen, kiicken Sie hier, um sie im Webbrowser annuzeigen.
Khicken Sie hies, um Sider herunterzuiaden. Um den Datenschutz 1u eshohen, hat Outiook den automatischen Downiozd von Bildem in dieser Nachricht veshindert

Umstellung ihres Kontos

Sehr geehrte/r Kunde,

1. Das PayPal Logo ist sichtlich nicht in Ordnung.
Der Email-Absender ist reply@bankgarant-tends.ru -> ru=Russland!

3. Das angegebene Konto ist konto@customer.de Wird diese Adresse bei Google (nicht in der
Adressleiste des Browsers!) eingegeben, kommen viele Treffer, die Warnungen enthalten.

4. Wird mit dem Maus Cursor Gber den Link gestriffen (nicht klicken!), wird die Zieladresse
angezeigt: konto-de.com. Dies ist keine Adresse, die auf PayPal schlieBen lasst!

ontonummer und Bankleitzahl die neue IBAN - Sie regelt alle Banktransaktic

http://konto-de.com.de/mail.php?email=
Klicken oder tippen Sie, um dem Link zu folgen.

Umstellung bestatigen
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Commerzbank E-Mail bzgl. Aktualisierung von Kontodaten wegen Ablauf eines Sparkassen
Online Zugangs?! ©

Weitere Beispiele

2 Antworten [ Allen antworten (5} Weiterleiten

Di 29.07.20

\ Commerzbank <commerzbank@online.sicherheit.de>

WICHTIGE INFORMATIONEN ZUM ONLINE BANKING 1

in Commerzbank

0 Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhéhen, hat Outlook den automatischen Download von Bildern in dieser Nachricht verhinder |

= ‘
Sehr geehrter Online Banking-Kunde,

Bitte beachten Sie, dass Ihr Zugang zum Sparkasse Online Banking! in Kurze ablauft, sofern Sie die
Synchronitat der SEPA-Umstellung in Threm Zugang nicht aktualisieren. Um unseren Online Banking
ohne Unterbrechung fortzusetzen, klicken Sie bitte den henden Link zur 1
Aktualisierung Ihres Zugangs.

Klicken Sie hier - >

Nach Durchfihrung der im obenstehenden Link vorhandenen Anweisungen wird der Zugang zum
Online Banking automatisch verlangert. Danach sind von Ihnen keine weiteren Schritte notwendig. In
Kurze wird Sie ein/e Mitarbeiter/In der Online Banking Abteilung telefonisch kontaktieren, um die
SFPA-lImstelluna in Threm Online Rankina 7uaana 7u vervollstiandiaen.

Tauschend echte DHL Nachricht: Rechnungen von Vodafon, obwohl wir gar
nicht bei Vodafon Kunde sind. ©

*Spam"® Eingang ***SPAM™"* PaketankAYandigung zu Ihrer Sendung 0061320407¢

Aerr

'Ihre neue Rechnung als PDF

Sehr goehrie Kundin, sehr geehrier Kunde,

i
wurde an DHL bergeben und wird Guten Tag Ihre Kundennummer. JIUUNRS

"

inre Sendung
voraussichiich 24.02.2015 zugestelnt

14,0520
Ihre Rechnung vom 14.05.2014 ist hier im Anhang als PDF-Datei fir Sie. Falls Sie die Datei aut inrem

1SNCITINEN A% SR WSS ST 2 Handy nicht dfinen konnen, versuchen Sie es bitte an Ihrem PC

Mit freundiichen Grien.
0 DHL Team

Ihe Rechni | F.1 77 1 1

falsche Nummern
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2,

Und ein weiteres, besonders folgenschweres Beispiel:

Eine Firma schaltet ein Stellengesuch bei einschldgigen Portalen (z.B. Monster.de). Die Portale sind

untereinander meist mit anderen Portalen verknipft. D.h. Ihr Stellengesuch wird auch auf anderen

Portalen sichtbar.

Zu gleichen Zeit kommt diese Email an Ihre Personalabteilung:

Bewerbung sl Bauger (HTML) 2 o x Hﬂi — E’
= e - - i Ity M
7 Gromeli ) v H - 2 donn reud
Move AR
|
o s Bougescfihce Bitte aktivieren Sie die Be‘arbeitu ngsfunktion
Y ¥V |
g v O pgum das A
2| - .
| :ﬁ:%{-i(ompetemzproﬁl b p
IR echine Frau Wieser, J = G -
anzuzeigen. & <
hiermit bewerbe ich mich bei Thnen fir die die Stelle als Baugeritefiihrer, Meine vollstindigen 4 ‘ ‘
Bewerbungsunterlagen kidnnen Sie dem Anhang entnehmen. ' '
Ich freue mich auf Ihre Rickmeldung und stche Ihnen bei Riickfragen jederzeit geme zur Verfigung Loading.
Mit freundlichen Grafien
Rolf Drescher f== /

Der arglose Mitarbeiter 6ffnet den Anhang, fiir das Ausfiihren eines Makros erscheint die Warnung.

diese wird verhangnisvoller Weise zugelassen und das Ergebnis kommt direkt. Der Rechner geht aus,

startet neu und dies begriiit den Mitarbeiter:

You became wictim of the GOLDENEYE RANSOMWARE?

have been e
5 no way to r
thiz key on the da

To purchase your key and restore your data. please follow these three easy

wikl. torpro ject.org

3. Enter your personal decryption code there:

If you already purchased your keu, please enter it below.

Adresse:

Forderung:

Ihr Rechner und evtl. Daten im Netzwerk, auf die der Benutzer Zugriff hat, wurden verschlisselt und

sind somit wertlos! Sie werden aufgefordert, Losegeld zu bezahlen. Das sollten Sie natirlich nicht

tun.
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Fazit:

Mit diesem Wissen sollten Sie geriistet sein, um verseuchte E-Mails zu erkennen und
entsprechend zu handeln. Auch sind Sie mit diesem Wissen vielen Anwendern voraus. Teilen Sie
lhr Wissen ©

Allerdings: Diese Ausarbeitung erhebt keinen Anspruch auf Vollstandigkeit. Eine Haftung kann
deshalb nicht iibernommen werden.

Fiir Riickfragen oder konkreten Fillen steht Ihnen das Team der EICKELSCHULTE gern zur
Verfiigung.

Tel.: 0151 268 43 243
https://meoso.gmbh

info@meoso.de

Bei aller Achtsamkeit ist weiterhin die wichtigste
Vorsichtsmallhahme: Stellen Sie sicher, dass Sie immer
aktuelle Backups von lhren Daten zur Verfligung haben.



